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1. CONCEITO

A Politica de Protecao de Dados Pessoais da Aruana Seguradora S.A. (Aruana) tem por objetivo
demonstrar o comprometimento em manter a privacidade dos dados pessoais obtidos no curso
de suas atividades como seguradora, cumprir as leis e regulamentos aplicaveis sobre o
tratamento de dados pessoais, incluindo os dados sensiveis. Isso inclui, mas ndo esta limitado, a
Lei Geral de Protecdo de Dados n° 13.709 de 14 de agosto de 2018 (LGPD).

Esta Politica contém procedimentos e medidas organizacionais adequadas contra o tratamento
ndo autorizado e ilegal de dados pessoais, contra perda, danos ou destruicdo acidental, para
assegurar que os dados pessoais, incluindo os dados sensiveis, sejam devidamente protegidos.

A Aruana trata as informagfes pessoais para fins de subscricdo de seguros, gestao de sinistros,
marketing, distribuicdo, contabilidade, pesquisa, gestédo de riscos e outros fins comerciais. Este
tratamento se extende aos corretores, produtores, agentes, seguradoras, reguladores de
sinistros, administradores terceiros, empresas de marketing e publicidade, empresas de
tecnologia da informagéo, advogados, assessores, consultores e outros prestadores de servigos
que prestam uma ampla variedade de servicos voltados & execug¢do de seus negécios, bem
como trata os dados dos colaboradores da Seguradora.

As duvidas sobre a legislacdo aplicavel e/ou processos que envolvam coleta ou utilizacdo
especial de dados pessoais, podem ser direcionadas ao “Comité de Tratamento de Dados”
formado pelos gestores das areas Juridica, de Compliance e de Tecnologia da Informacao
através do e-mail protecaodedados@aruanaseguradora.com.br

2. ABRANGENCIA

Aplica-se a todos os funciondrios, estagiarios, administradores, representantes, parceiros
comerciais, parceiros do setor de seguros e demais colaboradores da Aruana em todo o
territério nacional brasileiro.

3. DEFINICOES

Os termos e expressdes a seguir, quando escritos em letras mailsculas, deverdo ter os
seguintes significados, conforme definido abaixo:

O “Comité de Tratamento de Dados” € um comité especificamente dedicado a lidar com a
protecdo e o tratamento dos dados dos segurados, estipulantes, clientes da Aruana e €
composto pelos gestores das Areas Juridica, de Compliance, de Risco e o Encarregado de
Dados.

“LGPD” significa Lei Geral de Protegdo de Dados Pessoais, Lei n°® 13.709 de 14 de agosto de
2018.

“Autoridade Nacional de Protecdo de Dados” ou “ANPD” significa a autoridade administrativa
encarregada da Protegédo de Dados Pessoais e € um orgao da administracdo publica nacional
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responsavel por zelar, implementar e fiscalizar o cumprimento da Lei Geral de Protecdo de
Dados em todo o territério brasileiro.

“Aruana” ou “Seguradora” significa Aruana Seguradora S.A.

“Controlador de Dados” significa uma pessoa natural ou juridica (Aruana), de direito publico ou
privado, a quem competem as decisdes referentes ao Tratamento de Dados Pessoais.

“Encarregado de Dados” é responsavel por coordenar e assegurar a conformidade desta
Politica e os requisitos legais/regulamentares aplicaveis, assim como, atuard como canal com os
titulares dos dados e a ANPD. O Gestor da area de Compliance é o responsavel por esta fungéo.

“Operador de Dados” é uma pessoa natural ou juridica, de direito publico ou privado, que realiza
o tratamento de dados pessoais em nome do Controlador de Dados.

“Titular dos Dados” é qualquer pessoa natural ou juridica que possa ser identificada, direta ou
indiretamente, através de meios que provavelmente serdo usados por qualquer pessoa fisica ou
juridica, em particular em relagdo a um numero de identificagcdo, dados de localizagéo,
identificador online ou um ou mais fatores especificos da identidade fisica, fisiol6gica, genética,
mental, econbmica, cultural ou social dessa pessoa. Pode ser um segurado, um estipulante, um
colaborador ou um fornecedor.

“Consentimento” Manifestacao livre, informada e inequivoca pela qual o titular concorda com o
tratamento de seus dados pessoais para a finalidade determinada.

“Dados Pessoais” significa quaisquer dados relacionados a um individuo (pessoa natural) que é
ou possa ser identificada a partir dos dados ou a partir dos dados em conjunto com outras
informacdes.

“Tratamento” é qualquer agdo tomada tendo por base dados pessoais, como as que se referem
a coleta, producdo, recepc¢do, classificacdo, utilizacdo, acesso, reproducdo, transmissao,
distribuicdo, tratamento, arquivamento, armazenamento, eliminacéo, avaliacdo ou controle da
informacéo, modificacdo, comunicacéo, transferéncia, difusdo ou extracéo.

“Dados Sensiveis” significa os dados pessoais sobre origem racial ou étnica, convicgao
religiosa, opinido politica, filiacdo a sindicato ou a organizacao de carater religioso, filoséfico ou
politico, dado referente a salde ou a vida sexual, dado genético ou biométrico, quando vinculado
a uma pessoa natural.

4. OBJETIVO

O objetivo € auxiliar na observacdo da Politica de Protecdo de Dados Pessoais e cumprir a Lei
Geral de Protecdo de Dados e toda e qualquer legislagdo, incluindo regulamentacdes das
autoridades competentes, que direta ou indiretamente estabeleca regras sobre o tema.
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5. ESCOPO

A presente Politica aplica-se as atividades de tratamento da Aruana relacionadas a:

I. Comercializacdo de apdlices de seguros, incluindo todas as fases dos produtos (s),
abrangendo desde a sua concepcdo, desenho, desenvolvimento, intermediacdo e
distribuicao, até o cumprimento de todas as obrigacdes, inclusive nas respectivas regulacdes
de sinistros e liquidagdes;

Il. Informacdes dos prestadores de servigos, incluindo os contratos firmados de todos os
géneros;

lll. Infformacdes entre as empresas integrantes do setor de seguros, com a finalidade de
prevencao e o combate a fraude contra o seguro;

IV. InformagBes bancarias utilizadas para cobranca e crédito, como nimero da agéncia e da
conta corrente, nimero do cartdo de crédito, etc.

V. Recursos Humanos.

5.1. Escopo dos Dados Pessoais

Todos os tipos e categorias de Dados Pessoais tratados pela Aruana no curso de suas
atividades estdo contemplados no escopo desta Politica. Esses tipos e categorias incluem:
Dados Pessoais coletados dos segurados, estipulantes, reclamantes, funcionarios e estagiarios
da Aruana, candidatos a empregos, parceiros comerciais, fornecedores e outros terceiros.

A Politica de Protecdo de Dados Pessoais cobre tanto os tipos de tratamento automatizados
como manuais.

6. PRINCIPIOS PARA O TRATAMENTO DOS DADOS

6.1. Principios Gerais

O Tratamento de Dados Pessoais executado na Aruana é realizado de acordo com as leis e
regulamentos aplicaveis e com as disposicdes desta Politica e, em particular, com as seguintes
regras minimas:
. Quando a autoridade nacional solicitar, a Aruana disponibilizara o relatério de impacto
a protecdo de dados pessoais, contemplando os principios estabelecidos no Art. 6° e
respectivos incisos da Lei Geral de Protecédo de Dados Pessoais;

. Os Dados Pessoais serdo obtidos de forma justa e legal, exceto se essas informacdes
ndo forem necessdrias considerando as hipdteses estabelecidas para o seu
tratamento, se necessario, o consentimento expresso do Titular dos Dados sera obtido;

. Os Dados Pessoais sao coletados apenas para propésitos especificados, explicitos e
legitimos e ndo serdo tratados de forma incompativel com esses propdsitos. Os Dados
Pessoais apenas serdo disponibilizados a terceiros para os ditos propdsitos ou de
gualquer outra forma permitida pelas leis aplicaveis;
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Os controles e procedimentos técnicos e organizacionais apropriados, foram
implementados para garantir a seguranca dos Dados Pessoais e evitar acesso ou
divulgacdo n&o autorizada, que potencialmente poderiam resultar em alteracéo,
destruicdo acidental ou ilegal, perda dos dados e contra todas as demais formas ilegais
de tratamento, considerando as obrigacfes legais e boas praticas. As medidas de
seguranca foram elaboradas para garantir um nivel de seguranca apropriado aos riscos
representados pelo Tratamento e Natureza dos Dados Pessoais a serem protegidos;

Os Dados Pessoais coletados sdo adequados, relevantes e ndo excessivos em relacao
aos propésitos para 0s quais séo coletados e/ou serdo processados.

Os Dados Pessoais nao serado retidos por um periodo maior que 0 necessario para 0s
objetivos para os quais foram obtidos, a menos que exigido de outra forma pelas leis
ou regulamentos aplicaveis ou quando houver consentimento especifico indicando um
determinado periodo;

Estdo implementados procedimentos para garantir respostas imediatas as indagacgfes
dos Titulares dos Dados, para assegurar que eles possam exercer adequadamente seu
direito de acesso, retificacdo e recusa ao Tratamento (exceto quando a Lei Geral de
Protecé@o de Dados Pessoais autorizar de outra forma).

6.2. Os Dados Pessoais apenas devem ser processados se esse Tratamento for baseado
em bases legitimas, incluindo, por exemplo:

O Titular dos Dados deu consentimento inequivoco;

O Tratamento é necessario para o desempenho de um contrato no qual o Titular dos
Dados é parte ou para executar etapas mediante a solicitagdo do Titular dos Dados
antes de celebrar um contrato;

O Tratamento é necessario para conformidade com uma obrigagdo legal com a qual o
Controlador dos Dados esta sujeito;

O Tratamento é necessario para proteger os interesses vitais do Titular dos Dados;

O Tratamento € necessario para o desempenho de uma tarefa executada no interesse
publico ou no exercicio de uma autoridade oficial investida no Controlador dos Dados
ou em um terceiro para o qual os Dados Pessoais foram divulgados;

O Tratamento é necessario para objetivos de interesses legitimos almejados pelo
Controlador dos Dados, por Terceiro ou Partes para as quais os Dados Pessoais foram
divulgados, exceto quando esses interesses sdo sobrepostos pelos interesses dos
direitos e liberdades fundamentais do Titular dos Dados.

6.3. Dados Sensiveis

Dados Sensiveis incluem quaisquer Dados Pessoais do titular, nos seguintes aspectos:

+ Origem racial ou étnica, opinides politicas ou crengas religiosas ou filoséficas;
» Se é membro de um sindicato ou partido politico;

* Se esta vinculado a uma organizacao religiosa;

» Salde mental ou fisica, condi¢cao ou vida sexual;
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» Dados genéticos ou biométricos;
* Outros dados especificos considerados sensiveis mediante as leis e regulamentos préprios.

A lista acima em hipétese alguma devera ser considerada como exaustiva de Dados Sensiveis,
na medida em que a legislacdo ou regulamentacao incluir categorias adicionais que deverao,

quando aplicavel, ser consideradas como Dados Sensiveis.

6.4. O Tratamento de Dados Sensiveis somente poderéd ocorrer nas seguintes hipéteses:

. Quando o titular ou seu responsavel legal consentir, de forma especifica e destacada,
para finalidades especificas;

. Executar as obrigacdes e direitos especificos do Controlador dos Dados no campo da
legislagdo trabalhista dentro da extensdo da legislac@o aplicavel para as protecdes
adequadas;

. Proteger a vida ou da incolumidade fisica do titular ou de terceiros;

. No exercicio regular de direitos, inclusive em contrato e em processo judicial,

administrativo e arbitral, este Gltimo nos termos da Lei n°® 9.307, de 23 de setembro de
1996 (Lei de Arbitragem);

. Garantir a prevencéo a fraude e a seguranca do titular, nos processos de identificacdo
e autenticacdo de cadastro em sistemas eletrdnicos e exceto no caso de prevalecerem
direitos e liberdades fundamentais que exijam a protecdo dos dados pessoais;

. O Tratamento relaciona-se com Dados Sensiveis que foram tornados publicos pelo
Titular dos Dados;
. Outra forma mediante lei prépria.

6.5. Subcontratacdo de operadores

Nos casos em que o Tratamento for realizado por um operador em nome da Aruana, a
Seguradora escolhera um subcontratado que tenha medidas técnicas de seguranca e
organizacionais suficientes, que assegure que o Tratamento serd executado de acordo com esta
Politica, que garanta a Aruana, por escrito, que cumprird as medidas aqui estabelecidas, sempre
em conformidade com a LGPD, assinando um contrato estipulando que atuara conforme as
instrucbes da Seguradora.

7. DIREITOS DOS INDIVIDUOS EM RELACAO AOS DADOS PESSOAIS

A Lei Geral de Protecdo de Dados Pessoais define que os individuos devem receber
informacBes sobre o Tratamento dos Dados Pessoais ho momento da coleta dos dados, embora
possa haver excecBes a esta regra. O tipo exato de informacdes a serem fornecidas variara
dependendo da operagéo, contrato ou servico, mas geralmente inclui, no minimo:

* Nome do Controlador dos Dados, que em conformidade com a Lei Complementar 105/2001 é a
Aruana Seguradora;

* Tipos de dados coletados;

» Objetivos da coleta e Tratamento de Dados Pessoais;

* Destinatarios dos Dados Pessoais;
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+ Informagbes sobre os direitos de acesso, correcdo, atualizacdo e em alguns casos retirada de
consentimento ou exclusdo dos Dados Pessoais, e como exercer esses direitos.

Estas informacfes poderdo ser encontradas nos termos de uso de site ou aplicativos da
Seguradora, contratos firmados com os segurados e outras informacdes disponiveis nos canais
oficiais.

No que diz respeito a LGPD, o Consentimento serd necessario para realizagdo de alguns
tratamentos especificos, caso ndo exista base legal para utilizagdo dos dados coletados. O
Consentimento deve abranger as atividades de tratamento de Dados Pessoais realizadas.

No caso de um Tratamento de Dados Pessoais, os Titulares dos Dados possuem 0s seguintes
direitos dentre outros previstos na legislacéo brasileira:

. Confirmagéo da existéncia de tratamento;

. Acesso aos dados;

. Correcao de dados incompletos, inexatos ou desatualizados;

. Anonimizagdo, bloqueio ou eliminagdo de dados desnecessarios, excessivos ou
tratados em desconformidade com a LGPD;

. Portabilidade dos dados a outro fornecedor de servi¢co ou produto, mediante requisicdo

expressa, de acordo com a regulamentacdo da autoridade nacional, observados os
segredos comercial e industrial,

. Eliminacao dos dados pessoais tratados, exceto nas hipoteses previstas na LGPD;

. Informacao das entidades publicas e privadas com as quais o0 controlador realizou uso
compartilhado de dados;

. Informacdo sobre a possibilidade de n&o fornecer consentimento e sobre as
consequéncias da negativa,

. Revogacéo do consentimento, nos termos da LGPD.

Os dados pessoais séo hospedados em servidores localizados no Brasil ou em nuvem para
aumentar o nivel de seguranca dos dados.

8. ACOES PARA IMPLEMENTACAO

8.1. Programa de treinamento

A Aruana possui programas de treinamento sobre prote¢do de Dados Pessoais aos funcionarios
envolvidos no Tratamento de Dados Pessoais em relagdo aos principios contidos nesta Politica.

Os principios gerais para treinamento e aumento de conscientizagdo sédo elaborados de forma
conjunta e, quando possivel, compartilhados com exemplos préaticos através de sessbes de
conscientizacd@o (e-learning ou presencial) e séo realizadas em linha com as leis e regulacdes
aplicaveis.
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A Aruana considera 0s seguintes itens no programa de treinamento:

. Sumario dos principais conceitos;

. Apresentacédo dos critérios para o tratamento com base na LGPD;

. Sintese das bases legais para o tratamento de Dados Pessoais;

. llustragdes da aplicacédo dos principios na pratica;

o Uma viséo geral das politicas e procedimentos relevantes da Aruana; e

. Um estudo de caso interativo que exige que os funcionéarios lidem com um problema de

protecdo de dados, como uma solicitagdo do Titular dos Dados para acessar todos 0s
Dados Pessoais relacionados a ele.

Em todos os casos, o foco do treinamento s&o os requisitos previstos na LGPD.
8.2. Governanga

A Aruana possui um Comité de Privacidade de Dados constituido pelos gestores Areas Juridica,
de Compliance, de Risco e o Encarregado de Dados. O Comité é responsavel, em conjunto com
todas as areas envolvidas, pelas diretrizes e obrigag@es fixadas na LGPD.

8.3. Controle

Considerando potenciais consequéncias graves decorrentes da violacdo da Lei Geral de
Protecdo de Dados Pessoais, a Aruana implementou programas de conformidade e controles
relacionados que foram elaborados de forma cabivel para prevenir, detectar, monitorar e abordar
violagBes em potencial.

9. REGISTRO DE RECLAMAGCOES

A Aruana instituiu um processo interno, centralizado, para registros de reclamagfes sobre o
tratamento dos dados pessoais. No caso de uma reclamacdo, os Titulares dos Dados que
considerarem a realizagdo de um tratamento ilegal, inapropriado ou incompativel com a Politica
de Protecdo de Dados Pessoais, deverdo comunicar através do e-mail
protecaodedados@aruanaseguradora.com.br ou peticionar para:

> Comité de Privacidade de Dados da Aruana Seguradora; e/ou
> Autoridade Nacional de Protecdo de Dados.

A Aruana tem em seu site ferramentas praticas que permite aos Titulares dos Dados registrarem
suas reclamacoes.

A menos que fique comprovado ser particularmente dificil encontrar as informa¢des necessérias
para conduzir a investigacdo, as reclamacdes serdo investigadas da maneira mais rapida
possivel, com a conclusdo em, no maximo, 1 (um) més e dando visibilidade dos pré6ximos passos
em até 05 (cinco) dias Uteis ao titular dos dados pessoais.

REPRODUCAO PROIBIDA. TODOS 0OS DIREITOS SAO RESERVADOS A ARUANA SEGURADORA

Versao 2: fevereiro/2024

Elaborado por: Ana Cristina Barreto

Revisado por: Area de Compliance e Robson Parras 8
Aprovado por: Diretoria Executiva


mailto:protecaodedados@aruanaseguradora.com.br

Politica
Titulo: Cadigo: Versdo:
Politica de Protec¢do de Dados Pessoais POL-024 002

10. ASSISTENCIA MUTUA E COOPERAGAO COM A AUTORIDADE NACIONAL DE PROTEGAO DE
DADOS

A Aruana cooperara com a Autoridade Nacional de Protecdo de Dados (ANPD) em qualquer
problema em relacdo a Protecdo de Dados, dentro dos limites previstos na LGPD e sem
renunciar a quaisquer defesas e/ou direitos de recurso disponiveis ao Controlador de Dados:

e Disponibilizando o pessoal necessario para o didlogo com a ANPD;

e Revisando de forma proativa, procedimentos internos considerando quaisquer diretrizes
estabelecidas pela ANPD;

e Ao responder as solicitagdes por informacdes ou reclamacdes;

e Ao aplicar as recomendacdes relevantes ou diretrizes estabelecidas.

A Aruana concorda em observar as decisbes da ANPD, dentro dos limites estabelecidos na
LGPD e regulamentos aplicaveis, sem renunciar a quaisquer defesas e/ou direitos de recurso
disponiveis ao Controlador de Dados.

Se a ANPD solicitar informac6es ou de qualquer outra forma exercer seu direito de investigacao,
0 Encarregado de Dados deve ser informado sem demora. Desta forma, o Encarregado de
Dados deve atuar como o coordenador primério para formular uma resposta apropriada a
indagacao, tendo como suporte os colaboradores e/ou prestadores de servicos potencialmente
envolvidos, bem como, os administradores e/ou responsaveis. Além disso, o Encarregado de
Dados atuara como o contato direto e primario em relagdo a ANPD.

11. IMPLEMENTAGCAO - NOTIFICACAO DE VIOLACAO DE DADOS PESSOAIS

Implementacéo

A Aruana, como Controladora, é a responsavel por assegurar um programa apropriado e efetivo
de protecdo de dados. Portanto, visando a adequacdo deste programa, a Aruana possui dois
prestadores de servico que monitoram seu sistema e que geram relatérios semanais. Uma é
especializada em varredura de vulnerabilidades em ativos internos e servidores da companhia,
apontando pontos de melhoria e a outra tem a funcdo de proteger contra perda de dados,
monitorando e registrando possiveis a¢des incomuns em ativos internos.

O programa de conformidade de protecdo de dados estara sujeito a auditorias internas
periddicas que testardo a eficacia dos programas de conformidade de protecédo de dados.

Notificacdo de violacdo de Dados Pessoais

Quando os Dados Pessoais dos Titulares dos Dados estiverem comprometidos, o Operador
responsavel devera notificar o Encarregado de Dados imediatamente. Assim, a Aruana,
juntamente com o Encarregado de Dados, notificara a Autoridade Nacional de Protecdo de
Dados sem demora e em um prazo razoavel ou determinavel, contado da ciéncia do incidente de
segurancga.
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A Comunicacdo devera mencionar, sempre que possivel, a descricdo da natureza dos dados
pessoais afetados, as informacdes sobre os titulares envolvidos, os motivos da demora, no caso
da comunicacdo nao ter sido realizada imediatamente, e as medidas técnicas e de seguranca
utilizadas para a protecéo dos dados, observando o segredo comercial.

Revisdo

O Comité de Privacidade de Dados revisara e atualizara regularmente a Politica de Protecé@o de
Dados Pessoais, como, por exemplo, consequéncia de alteragbes maiores na estrutura
corporativa e no ambiente regulatorio.

Neste sentido, o Comité auxiliara na definicdo e atualizacdo das medidas técnicas e
organizacionais a serem implementadas ao coletar, tratar e/ou usar Dados Pessoais em
conformidade com os requisitos legais. Tais medidas organizacionais e/ou técnicas podem
apenas entrar em vigor a Gestora de Compliance revisar e aprovar sua compatibilidade com esta
Politica.

Relatério

A Aruana manterd registrado o relatério as informac¢des relacionadas a violagées de seguranca
de dados e disponibilizara, se solicitado, a qualquer auditoria ou exame da ANPD.

12. RESPONSAVEL PELO CONTROLE E OPERACIONALIZACAO DE DADOS PESSOAIS

Os Dados Pessoais do Titular fornecidos no momento da proposta ou contratacdo de uma
apolice estdo em poder da Aruana, na posicdo de Controladora, em fungédo da sua atividade
como Seguradora, devidamente autorizada a comercializar produtos de seguros pela
Superintendéncia de Seguros Privados (SUSEP), como pessoa juridica de direito privado,
CNPJ/MF 07.017.295/0001-58, com sede na Rua México, n® 3, 6° Andar, Edificio Civitas, Centro,
Rio de Janeiro, CEP 20.031-144.

Esclarecimento de dlvidas relacionadas a esta Politica deverdo ser encaminhadas diretamente
ao Comité de Privacidade de Dados através do endereco na Rua México, n® 3, 6° Andar, Edificio
Civitas, Centro, Rio de Janeiro, CEP 20.031-144 ou endereco de e-mail
protecaodedados@aruanaseqguradora.com.br
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